INSTRUKCJA ALARMOWA

ZASADY POSTEPOWANIA
w przypadku uzyskania informacji o podloZeniu lub zlokalizowaniu
urzgdzenia wybuchowego w obiekcie uzytecznosci publicznej

L. ALARMOWANIE

i Osobie przyjmujacej zgloszenie o podiozeniu urzgdzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewazyé zadnej informacji na ten temat.

2. Osoba, ktéra przyjela zgloszenie o podiozeniu urzgdzenia wybuchowego albo
zauwazyla w obiekcie przedmiot me\wadomego pochodzenia, mogacy zawiera¢ material
wybuchowy powinna powiadomié o tym:

a) administratora obiektu—tel. .........cccoecviviiiiiininnn,

b) Policje — tel. 112 lub 997, ktéra z urzgdu dokonuje sprawdzenia wiarygodnosci
kazdego zgloszenia.

% W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podaé:

— tres¢ rozmowy ze zglaszajgcym podiozenie urzadzenia wybuchowego, ktorg nalezy
prowadzi¢ wg wskazéwek zalgczonych do instrukcji — zatgcznik nr 2,

— tre$¢ przeslanej wiadomosci o podlozeniu urzadzenia wybuchowego (list przestany
drogg elektroniczng nalezy zabezpieczyé wg wskazéwek zalaczonych do instrukeji —
zalgeznik nr 3),

- miejsce i opis zlokalizowanego przedmiotu, ktéry moze =zawieraé material
wybuchowy,

- numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

II. CZYNNOSCI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO
LUB W PRZYPADKU JEGO ZL.OKALIZOWANIA

1. Do czasu przybycia Policji czynnos$ciami zarzadza administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona.

2. Zarzadzajacy czynno$ciami, w sytuacji, gdy urzadzenie wybuchowe nie zostalo jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg
sie w nich:



— przedmioty, ktérych wczeéniej nie bylo i nie wnieéli ich uzytkownicy pomieszczen
(a mogly by¢ wniesione i pozostawione przez inne osoby, np. interesantéw),

— $lady przemieszczenia elementéw wyposazenia pomieszczen,

— zmiany w wygladzie zewngtrznym przedmiotéw znajdujacych sie w pomieszczeniu
oraz emitowane z nich sygnaty (np. d4wigki mechanizméw zegarowych, $wiecgce
elementy elektroniczne itp.).

3. Pomieszczenia ogélnodostgpne, takie jak: korytarze, klatki schodowe, hole, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny byé
sprawdzone przez pracownikéw obshugi administracyjnej lub ochrony.

4. W przypadku stwierdzenia przez uzytkownikéw pomieszczeri obecnosci przedmiotéw,
ktérych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotéw stale
znajdujacych si¢ w tych pomieszczeniach, mozna przypuszczaé, iz moga to byé
urzgdzenia wybuchowe. W takiej sytuacji:

- nie wolno dotykaé zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu.

Administrator obiektu moze wydaé decyzje o ewakuacii 0séb z zagroZzonego obiektu
przed przybyciem Policfi

5. W przypadku ogloszenia ewakuacji administrator obiektu poleca uzytkownikom
pomieszczen zabraé ze sobg rzeczy osobiste, z ktorymi przybyli do obiektu i mieé je stale
przy sobic np.: torebki, nesesery, plecaki oraz nakrycia wierzchnie.

6. Administrator obiektu oglaszajac ewakuacje powinien zachowaé spokéj i opanowanie,
aby nie dopusci¢ do przejawow paniki.

II. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH
URZADZEN WYBUCHOWYCH

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekaza¢ im wszelkie informacje dotyczgce zdarzenia oraz wskazaé
migjsca zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne
w obiekcie.

2. Policjant lub dowddca grupy policjantéw przejmuje zarzgdzanie czynnodciami,
a administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

3. Przy uwzglednieniu oceny wiarygodno$ci informacji o podlozeniu urzadzenia
wybuchowego przygotowanej przez Policj¢, administrator obiektu podejmuje decyzje
0 ewakuacji 0s6b z obiektu lub jego czgsci — o ile wezesniej to nie nastapito — albo
o braku zasadnosci ewakuacji.

4. Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podlozonych urzadzen wybuchowych zajmujg sie



uprawnione komdrki organizacyjne Policji, przy wykorzystanin  specjalistycznych
$rodkéw technicznych.

5. Po zakoficzeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.

IV. POSTANOWIENIA KONCOWE

1. Administrator obiektu powinien podejmowaé wszelkie czynnosci zmierzajace do
fizycznej i technicznej ochrony obiektu, uniemozliwiajace podkladanie w nim urzgdzen
wybuchowych.

2. Administrator obiektu powinien na biezgco organizowaé szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze posiada¢ aktualny
plan obiektu zawierajgcy informacje o rozmieszczeniu punktéw newralgicznych, takich
jak: wezly gazowe, energetyczne i wodne, ktéry udostepnia na zadanie policjanta
zarzadzajacego czynnosciami. Policja, w miare mozliwosci, udziela pomocy w realizacji
szkolenia dla obiektéw administracji publicznej.

3. Nalezy zapewni¢ biezace monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod katem ewentualnego wptywu informacji o zagrozeniach dla obiektu.

4. Z ftredcig niniejszych ,zasad postepowania” naleZzy zapoznaé jak najszersze gromo
0s6b. Decyzj¢ w tym wzgledzie podejmuje indywidualnie administrator obiektu,

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona — zatgcznik nr 1






Zalgcznik or 1

Instrukcja skrécona
Zasady post¢gpowania dla os6b, ktére jako pierwsze uzyskaly informacje o podioZeniu
lub ziokalizowaniu urzgdzenia wybuchowego w obiekcie uzytecznosci publicznej

Informacja o podloZeniu urzadzenia wybuchowego przekazana telefonicznie

@

L ]
L]
L ]

Zachowaj spokdj i nie rozigczaj sig

Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie

Popros o powiadomienie o tej sytuacji administratora i Policje

Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole, ktére si¢ pojawity
na wyswietlaczu

Zapisz dok}adnie stowa informacji

Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze zglaszajgcym podiozenie urzqdzenia
wybuchowego, ktéry pomoze Ci zebraé jak najwigkszg liczbg informacji

Jezeli to mozliwe, nagraj rozmowe

BadZ dostgpny i gotowy do przekazania szczegélowych informacji dotyczacych rozmowy shizbom przybytym
na miejsce

Informacja o podlozeniu urzgdzenia wybuchowego przekazana osobiscie

L ]

Jesli osoba przekazujgca informacje odejdzie zanotuj, w ktérym kierunku si¢ udata
Powiadom administratora i Policje

Zapisz przekazang informacj¢ doktadnie w ten sam sposob, w jaki zostata wyartykutowana
Zanotuj rysopis osoby, ktéra przekazata informacje:

- imig, nazwisko, pseudonim — jesli sg znane,

- pleg,

- wiek,

- sylwetka (waga/wzrost),

- wlosy i kolor oczu,

- rasa,

- typ/kolor ubrania,

- glos (glosny, gleboki, z akcentem, itp.),

- znaki szczegélne

- Informacja o podlozeniu urzgdzenia wybuchowego przekazana listownie

Jezeli to mozliwe ogranicz dostgp do dokumentu innym osobom
Zawiadom administratora i Policje

Zapamietaj, kto widzial i dotykat dokument

Jezeli to mozliwe sfotografuj tre$¢ dokumentu

Informacja o podioZeniu urzgdzenia wybuchowego przekazana poczts elektroniczng
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[ 4
@
L ]

Zostaw wiadomos¢ otwartg na komputerze

Zawiadom administratora obiektu, administratora systemu wewngtrznego, Policje
Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosé i jej temat
Zanotuj date i czas odebrania wiadomosci



Zalgcznik nr 2

Formularz rozmowy ze zglaszajscym podlozenie urzgdzenia wybuchowego

TRZYMAIJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE
PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglada bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podlozyles bombe ?
Dlaczego ?
Gdzie mieszkasz ?
Jak si¢ nazywasz ?
DOKELADNE SLOWA WYPOWIEDZL..........ccccoveuiesrenncrensenssessssssscsssssssessssmssnsssssssssssesessasssans
PLEC DZWONIACEGO......ccoreremeseeemmsesssrsssssssssssssssssssseees WEER ovvcssossmssssonssmsssissssininssnesi
NUMER TELEFONU DZWONIACEGO.........cccceoceueverernen. GODTINA. ....csssssmnsrisisssismiinis
TRAEOSC ROBMOWE onivsass i 15 7. 1 P
GLOS DZWONIACEGO

- spokojny - NOSOWY

- podekscytowany - sepleni

- powolny - chrapliwy

- szybki - gleboki

- cichy - przerywany

- gloény - przetyka §ling

- $miech - gleboko oddychat

- placz - zalamujacy si¢

- normalny - podszywa sie

- szczegblny - akcent

- niewyrazny - brzmi znajomo

wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA.........cccooonrerernensrirssssasessesssssssseens
ODGLOSY W TLE:

- uliczne - maszyny fabryczne

- sztuéce - zwierzeta

- glosy - dobre polgczenie

- megafon - zak}dcenia na linii

- muzyka - polgczenie lokalne

- odglosy domowe - polgczenie zamiejscowe

- silniki - budka telefoniczna

odglosy biurowe ol 1 T

IEZYK WYPOWIEDZI:

- wyksztalcony - niezrozumiaty

- wulgamy - nagrany

- nieracjonalny - ostrzezenie bylo odczytane

- obcobrzmigcy
I PR i it AR NS Ao i AT ARS8 s AR AR BSA P AA
ZGLOSZONO DO.....coorrirrirrrreerrsresaeererssenssessens DATA. .cminasiissssmsssssvisrmmisssmsiesiss
NAZWISKO.....coviimrinminernceeesessensssesesesens STANOWISKO

NUMER TELEFONU POD KTORY ZGLOSZONO

..................................................



Zalgcznik nr 3

Algorytm post¢powania w przypadku przekazania informacji o podlozeniu urzgdzenia wybuchowego za

pomocy poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ ADRES
PODANY JEST DO WIADOMOSCI PUBLICZNEL.

NIEZWEOCZNIE POWIADOM ADMINISTRATORA WEWNETRZNEGO SYSTEMU.

St AR~ A A A R AE ¥ TN/ L ST

W przypadku przekazania informacji poczta elektroniczng nalezy dazy¢ do uzyskania
i zabezpieczenia nastgpujgcych danych:

— Wwyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesylanej dalej), kt6rg
mozna wyedytowa¢ w programie — kliencie poczty elektronicznej w postaci pojedynczego pliku (*.msg,
*.eml, itp.),

— W przypadku braku mozliwosci wyeksportowania calej wiadomosci do osobnego pliku, nalezy
zabezpieczy¢ wylacznie u jej adresata, oprécz tresci samej wiadomosci, whagtéwek rozszerzony
wiadomosci” (wlasciwosci wiadomosci, zrédlo wiadomosci), czyli fragment wiadomosci zawierajgcy
informacje dot. ,drogi” przebytej przez e-mail, zlozonej z adreséw IP serwer6w pocztowych wraz
z dokladnymi datami, czasami, ze szczegélnym uwzglednieniem stref czasowych,

- W przypadku  wykorzystania do  powiadomienia komunikator6w  nalezy dazy¢
do  ustalenia zakresu czasowego polaczenia (wskazanie czasu trwania polaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika
i przypisywania nieuzywanego konta nowym uzytkownikom, jak ma to miejsce
np. w Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika komunikatora, nazwy
profilowej uzytkownika — nick’a.



Zalgcznik nr 4

Postgpowanie w przypadku ujawnienia lub otrzymania przesylki, mogacej zawierac urzgdzenie wybuchowe

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:
- nie przemieszczaj jej (trzymang delikatnie od16Z),

- nie §ciskaj ani nie deformuj,

- opus$¢ pomieszczenie,

- natychmiast powiadom przeloZzonych i Policje.

O wszystkich zastrzezeniach, co do ujawnionej przesytki nalezy niezwlocznie poinformowaé interweniujacego
minera — pirotechnika.



